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Kleine Anfrage

der Abgeordneten Koénig (DIE LINKE)
und

Antwort

des Thuringer Finazministeriums
Aufbau eines Sicherheitsmanagements der IT-Infrastruktur bei Thiiringer Behorden

Die Kleine Anfrage 3707 vom 28. Januar 2014 hat folgenden Wortlaut:

In der Antwort auf die Kleine Anfrage 3307 (Drucksache 5/6776 vom 16. Oktober 2013) heil3t es zu Fra-
ge 10: "Die Landesregierung hat sich zum Aufbau eines auf dem IT-Grundschutz basierenden Sicherheits-
management entschlossen und setzt die jeweils erforderlichen MaRnahmen des vom Bundesamt fir Sicher-
heit in der Informationstechnik (BSI) entwickelten IT-Grundschutz-Katalogs um. Im |IT-Bereich soll damit ein
einheitlicher Sicherheitsstandard etabliert und damit auch die Spionageabwehr gestarkt werden."

Ich frage die Landesregierung:

1. Wann und in welchem Zusammenhang hat sich die Landesregierung zum Aufbau des Sicherheitsma-
nagements entschlossen?

2. Welche Kosten entstehen nach Auffassung der Landesregierung durch den Aufbau des Sicherheitsma-
nagements und aus welchen Haushaltsmitteln werden diese beglichen?

3. Worin bestehen die konkreten Ma3nahmen zum Aufbau eines solchen Sicherheitsmanagements?
4. In welchen Behoérden sind in diesem Zusammenhang MalRnahmen vorzunehmen?
5. Bis wann ist ein Abschluss dieser MalRnahmen vorgesehen?

6. Welche Bereiche des vom BSI entwickelten IT-Grundschutz-Katalogs waren bisher nicht oder mangelhaft
umgesetzt worden?

Das Thiiringer Finazministerium hat die Kleine Anfrage namens der Landesregierung mit Schreiben vom
13. Mérz 2014 wie folgt beantwortet:

Zu 1.

Im Jahr 2009 wurde eine ressortlbergreifende Arbeitsgruppe zur Erarbeitung der Grundzige fur die zu-
kinftige Informationssicherheitsstrategie eingesetzt. Im Ergebnis der Beratungen wurde die Thiringer In-
formationssicherheitsleitlinie fir die Landesverwaltung im Entwurf vorgelegt. Um eine einheitliche Infor-
mationssicherheit in der Landesverwaltung zu wirtschaftlichen Konditinen zu gewahrleisten, hat sich die
Landesregierung im Jahr 2010 zur durchgangigen Anwendung des BSI-Grundschutzes entschieden. Die
Thuringer Informationssicherheitsleitlinie wurde im Juli 2011 in Kraft gesetzt.
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Zu 2.:

Beim Aufbau eines ressortiibergreifenden Informationssicherheitsmanagements in der Thiringer Landes-
verwaltung entstehen Personal, Schulungs-, Dienstreise-, Sach- und Investitionskosten. Zentrale Malf3-
nahmen werden im Einzelplan 17 Kapitel 17 16 ATG 69 veranschlagt. Die Kosten fiir ressortbezogene
MafRnahmen werden in den jeweiligen Einzelplanen veranschlagt. Da Kosten im Rahmen des Sicherheits-
managements nicht als jeweils getrennte Aufwendungen abzurechnen sind, sondern im Zusammenhang
mit anderen Sachverhalten und Malinahmen als nicht abgrenzbare Anteile auftreten, kann keine belastba-
re Zahl genannt werden.

Zu 3.:

Beim Aufbau des ressortiibergreifenden Informationssicherheitsmanagements in der Landesverwaltung wer-
den die MaRnahmen und Festlegungen aus der Thiringer Informationssicherheitsleitlinie umgesetzt. Dazu
zahlen u.a. die Griindung des ressortlibergreifend tatigen Informationssicherheitsmanagement-Teams, die
Ausbildung und Bestellung von IT-Sicherheitsbeauftragten in den Ressorts, die Erarbeitung von Richtlini-
en und Regelungen zum sicheren Umgang mit Informationstechnik in der Landesverwaltung, die Sensibili-
sierung der Mitarbeiter und Mitarbeiterinnen beztiglich der Einhaltung der Informationssicherheit sowie der
Aufbau eines CERT Thiringen (Computer Notfall Reaktionsteam) beim Landesdienstleiter Thiringer Lan-
desrechenzentrum.

Zu4.:

Von der Einfihrung des Informationssicherheitsmanagements in der Thiringer Landesverwaltung sind
grundsatzlich alle Behdérden durch individuelle MalRnahmen betroffen, insbesondere die Ausbildung und Be-
stellung von IT-Sicherheitsbeauftragten und die Erarbeitung von IT-Sicherheitsrichtlinien und -konzepten.

Zu 5.

Die Anwendung der Thiringer Informationssicherheitsrichtlinie stellt eine Daueraufgabe dar. Die Sicher-
heitsmallnahmen sind fortlaufend auf ihre Wirksamkeit zu priifen und entsprechend des technischen Fort-
schritts, der eingesetzten Technik und der notwendigen Regeln fortzuschreiben. Bei der Einfiihrung des
Informationssicherheitsmanagements in der Thiringer Landesverwaltung werden sukzessiv alle relevan-
ten Bausteine der IT-Grundschutzkataloge des Bundesamtes fiir Sicherheit in der Informationstechnik be-
trachtet werden. Dabei ist zu beachten, dass der Aufbau eines Informationssicherheitsmanagements we-
der zeitlich abgrenzbar noch in sich abgeschlossen ist. Das Informationsmanagement stellt vielmehr den
Prozess einer kontinuierlichen Vorgehensweise dar, die der stetigen Anpassung und Verbesserung der In-
formationssicherheit dient.

Zu6.:

Im Bereich der Thiringer Landesverwaltung wurden auch vor Inkrafttreten der Thiringer Informationssi-
cherheitsleitlinie die Grundlagen der Informationssicherheit berlicksichtigt. Bei der jetzt flachendeckenden
Einfiihrung des BSI-Grundschutzes wird nunmehr ein einheitlicher Standard festgelegt.

Dr. Vo3
Minister
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