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Kleine Anfrage

der Abgeordneten Konig (DIE LINKE)
und

Antwort

des Thuringer Finanzministeriums

Sichere Online-Kommunikation zwischen Biirgern und Behorden

Die Kleine Anfrage 3721 vom 28. Januar 2014 hat folgenden Wortlaut:

Die Kommunikation zwischen Burgerinnen und Burgern des Freistaates Thiringen und den Landesbehor-
den Tharingens findet zunehmend digital Gber das Internet statt. Eine solche Kommunikation ist anfallig fur
Spionage und Diebstahl von Daten und ldentitdten. Fir den Blrger steht dabei nicht immer die Rechtssi-
cherheit beim Schriftverkehr mit einer Behérde im Vordergrund, sondern haufig in besonderem Male die
Vertraulichkeit der Gbermittelten Daten und der Schutz vor unbefugtem Zugriff Dritter. Dies gilt insbesonde-
re, wenn es sich um sensible oder problematische Daten handelt.

Die Landesregierung gibt an, dass verschlisselte elektronische Kommunikation im Bereich der Vergabe-
plattform des Freistaats, der Steuerverwaltung (im Rahmen des bundesweiten ELSTER-Systems) sowie im
Bereich des Geoinformationswesens (vgl. Drucksache 5/6850) staatfindet. Auch die https-Infrastruktur in-
nerhalb der Internet-Auftritte des Freistaates kann eine sicherere Kommunikation gewahrleisten.

Ich frage die Landesregierung:

1. Welche Verschlisselungsstandards kommen nach Kenntnis der Landesregierung bei der Vergabeplatt-
form und im Bereich des Geoinformationswesens zum Einsatz?

2. Ist der Landesregierung bekannt, ob die https-Implementierung der Internet-Auftritte der Thiringer Be-
hoérden das "HTTP Strict Transport Security"-Verfahren (nach RFC 6797) und "Perfect Forward Secrecy"
unterstiitzt? Wenn nein, ist eine entsprechende Einrichtung in nachster Zeit vorgesehen?

3. Istder Landesregierung bekannt, ob die Internetseiten des Freistaats Thuringen STARTTLS (nach RFC
2817) unterstiutzen? Wenn nein, ist eine entsprechende Einrichtung in nachster Zeit vorgesehen?

4. Ist der Landesregierung bekannt, ob auf den Internetseiten der Behérden des Freistaats Thiringen auf
die Mdglichkeit der Nutzung von "https" aufmerksam gemacht wird? Wenn ja, in welchem Umfang?
Wenn nein, warum nicht?

5. In welchen Bereichen der Behérdenkommunikation mit Blirgerinnen und Burgern erkennt die Landes-
regierung einen besonderen Bedarf an Vertraulichkeit?

6. Ist der Landesregierung bekannt, ob bei der Nutzung von Online-Kontaktformularen innerhalb der In-
ternetauftritte des Freistaats Thiringen und seiner Behoérden Daten erhoben werden, die die Nutzerin
bzw. der Nutzer nicht selbst eingibt oder erfasst, zum Beispiel IP-Adressen oder daraus abgeleitete
Informationen (bitte einzeln aufschliisseln nach Webauftritten)?

Druck: Thiringer Landtag, 7. Mai 2014
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Das Thiiringer Finanzministerium hat die Kleine Anfrage namens der Landesregierung mit Schreiben
vom 11. April 2014 wie folgt beantwortet:

Zu1.:

Bei der Vergabeplattform des Bundes, die durch den Freistaat Thiiringen mitgenutzt wird, wird zwischen der
Verbindungsverschlisselung und Dokumentenverschlisselung unterschieden. Angemeldete Nutzer kom-
munizieren mit der Vergabeplattform Uber eine mittels SSL (Secure Socket Layer) verschliisselte Verbin-
dung. Die Dokumente werden Uber ein "RSA Public/Private Key - Verfahren" verschlisselt.

Im Bereich des Geoinformationswesens besteht die Moglichkeit, die Kommunikation mit der Geodatenhal-
tungs- und Bereitstellungskomponente mittels HTTPS (Hypertext Transfer Protocol Secure) durchzufihren.

Zur Einsicht und zur Erteilung von Auskiinften und analogen Ausziligen aus dem Liegenschaftskataster wird
das Verfahren ONLIKA 2.0 betrieben. Die Datenkommunikation im Verfahren erfolgt dabei tber eine SSL-
Verschllsselung.

Zu 2.:

Die genannten Verfahren sind vorzugsweise immer dort anzuwenden, wo personliche Nutzerdaten verar-
beitet werden, wie beispielsweise auf der Anmeldeseite des Serviceportals. Dennoch ist Perfect Forward
Secrecy noch nicht flachendeckend implementiert, da dieser Dienst nicht von allen eingesetzten Internet-
Browsern unterstutzt wird.

Zu 3.:
Der Landesregierung sind derzeit keine Internetseiten bekannt, bei denen STARTTLS (nach RFC 2817) un-
terstutzt wird. Eine Einrichtung ist derzeit nicht vorgesehen.

Zu4.:

Derzeit werden keine Hinweise auf die Mdoglichkeit der Nutzung von HTTPS (Hypertext Transfer Protocol
Secure) auf den Internetseiten des Freistaats Thiringen veroffentlicht. Aufgrund der Darstellung von frei
zuganglichen Informationen auf den Internetseiten besteht auch weiterhin grundsatzlich kein Handlungs-
bedarf, gesicherte Kommunikationsbeziehungen einzusetzen.

Zu 5.

Grundsatzlich besteht immer dann ein erhéhter Bedarf an Vertraulichkeit der Daten, soweit der Inhalt der
Ubersendeten Daten besonders schutzbediirftig ist, insbesondere dann wenn Personendaten sowie per-
sonenbezogene Daten bearbeitet, gespeichert oder weitergegeben werden. Bei der Kommunikation zwi-
schen Behorden und Biirgern wird dieser erhdhte Bedarf an Vertraulichkeit durch Rechtsnormen geschuitzt
und nach Notwendigkeit durch technische Mittel geférdert bzw. erzwungen.

Zu6.:

Fir die Systemiberwachung und damit einen sicheren Betrieb sowie flir eine Auswertung der Nutzung der
Websites und Webapplikationen (anonymisierte Statistik) ist eine Protokollierung notwendig. Bei den der-
zeit eingesetzten Webservern Microsoft Internet Information Services (IIS) werden bei der Protokollierung
im W3C-Format unter anderen folgende Daten erhoben:

Datum;

Uhrzeit;

Client-IP;

Benutzname;
Servername;

Port;

URI-Stamm;

Gesendete Bytes;
Empfangene Byte;
weitere technische Daten.
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Auf Anforderung des Thiringer Landesbeauftragten fiir den Datenschutz werden bereits bei der Protokol-
lierung die letzten drei Ziffern der IP-Adresse automatisch abgeschnitten. Damit ist eine Zuordnung zu ei-
nem Anschluss nicht mehr mdglich.

Zusatzlich werden bei verschiedenen Online-Formularen Daten erhoben, die ausschlieflich der statisti-
schen Erhebung dienen. Diese Daten werden nach den einschlagigen Rechtsgrundlagen behandelt und
anonymisiert gespeichert. Nach der jeweiligen gesetzlichen Aufbewahrungsfrist werden diese Daten un-
wiederbringlich geléscht.

Dr. Vo3
Minister
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