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5. Wahlperiode 13.03.2013

Kleine Anfrage

der Abgeordneten Koénig (DIE LINKE)

und

Antwort

des Thiringer Justizministeriums

Anfragen Thiiringer Behorden an Onlinedienste

Die Kleine Anfrage 2850 vom 28. Januar 2013 hat folgenden Wortlaut:

Anbieter von Onlinediensten, wie etwa Google, Facebook, Skype, Twitter und viele vergleichbare, leisten
nutzliche Dienste. Sie erganzen und ersetzen dabei herkdmmliche Kommunikationskanale wie Telefon, Brief
und das personliche Gesprach. Dabei verlassen sich die Nutzerinnen und Nutzer darauf, dass ihre Daten
vor fremdem Zugriff ebenso geschiitzt sind wie vor staatlicher Uberwachung. In vielen Fallen ist innen da-
bei die Mdglichkeit wichtig, ein Pseudonym nutzen oder ganz anonym bleiben zu kdnnen.
Strafverfolgungsbehérden haben im Einzelfall eventuell ein berechtigtes Interesse, Daten von Internet-
dienstanbietern tUber Nutzer zu erhalten. Der bekannt gewordene Einzelfall, bei dem auch private Bereiche
eines Facebook-Benutzerkontos eines Saalfelder Polizisten durchsucht wurden, wirft allerdings auch Fra-
gen hinsichtlich einer allgemeinen Praxis von staatlichen Behdrden in Thiringen auf.

Ich frage die Landesregierung:

1.

Welche Thiringer Behorden stellen Anfragen an Onlinedienste, die auf eine Herausgabe von Daten der
Nutzer dieser Dienste abzielen (bitte einzeln auflisten)?

. Auf Grundlage welcher Rechtsvorschriften stellen Thiringer Behérden Anfragen an Anbieter von On-

linediensten?

Wie viele solche Anfragen haben Thiringer Behérden in den Jahren 2009 bis 2012 jeweils gestellt (bitte
nach Onlinedienst, Behdrde und Jahren aufschlisseln)?

In wie vielen dieser Falle ist der Anfrage vom entsprechenden Onlinedienst ganz oder teilweise entspro-
chen worden (bitte nach Onlinedienst, Behorde und Jahren aufschlisseln)?

Wie viele Einzelpersonen waren von diesen Anfragen jeweils betroffen?
Wie viele dieser Personen hatten ihren Hauptwohnsitz oder Nebenwohnsitz in Thiiringen?

Welche Arten von Daten sind nach Kenntnissen der Landesregierung in diesen Anfragen an die Online-
dienste erfragt worden?

Durch wen und wann werden die Betroffenen solcher Abfragen im Regelfall dartiber informiert, dass
eine solche erfolgte?
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9. Wie beurteilt die Landesregierung die Abfrage von Daten durch Thiringer Behdrden bei Onlinediensten
im Hinblick auf die informationelle Selbstbestimmung, den Datenschutz und die Datensicherheit?

Das Thiringer Justizministerium hat die Kleine Anfrage hamens der Landesregierung mit Schreiben
vom 13. Marz 2013 wie folgt beantwortet:

Vorbemerkung:

Gemal Definition aus WIKIPEDIA wird als Onlinedienst oder Online-Service ein kommerzieller oder gemein-
nitziger Anbieter bezeichnet, der seinen Kunden die Einwahl in ein (eigenes oder offenes) Computernetz
und eigene Inhalte in diesem Netz anbietet.

Von dieser Definition ausgehend, missten die Fragestellungen der Kleinen Anfrage auf samtliche Recher-
chen im Internet, auch bei 6ffentlich und frei zuganglichen Diensten, bezogen werden. Aus Frage 1 ist zu
schlieen, dass die Fragestellungen ausschlief3lich auf die Nutzung von solchen Onlinediensten abzielen,
die Anmeldungen oder personliche Identifikationen unter Angabe von speziellen Nutzerdaten erfordern. Zum
Kreis dieser Onlinedienste, welche hier berlcksichtigt wurden, gehdren insbesondere

- Kommunikationsplattformen/Soziale Netzwerke (z. B. Facebook, Dienste der VZ-Gruppe, Google+, Stay-
friends, Skype usw.),

- wirtschaftlich bzw. joborientierte Netzwerke (z. B. Xing, Monster, Space),

- Microbloggingsysteme wie Twitter,

- Video- bzw. Musikplattformen wie Youtube oder Napster.

Mangels entsprechender statistischer Erhebungen und aufgrund des erheblichen Aufwands nachtraglicher

Erhebungen

- liegen der Landesregierung keine Erkenntnisse im Sinne der Fragestellungen vor, die Uber die nachste-
henden hinausgehen,

- beziehen sich die nachstehenden Angaben aus dem Verantwortungsbereich des Landeskriminalamts
Tharingen nicht auf Anfragen an Onlinedienste, soweit diese Telekommunikationsdienstleistungen er-
bringen, und

- konnen die nachstehenden Angaben zu Anfragen der Online-Dienste der Steuerfahndungsstellen der
Finanzamter lickenhaft sein.

Zu1.:

Anfragen an Onlinedienste stellen

- im Bereich der Thuringer Polizei die Landespolizeidirektion, deren nachgeordnete Landespolizeiinspek-
tionen sowie das Landeskriminalamt Thiringen,

- im Bereich der Thiringer Justiz die Staatsanwaltschaften, in seltenen Fallen auch die Amtsgerichte und
Landgerichte im Strafverfahren nach Anklageerhebung,

- im Bereich des Finanzressorts die Steuerfahndungsstellen der Finanzamter, vereinzelt auch das Thu-
ringer Finanzministerium.

Insbesondere durch das Thuringer Landesamt fur Verfassungsschutz (TLfV) werden keine Anfragen bei On-
linediensten im Sinne der Kleinen Anfrage gestellt.

Zu 2.

Anfragen an die Anbieter von Onlinediensten stellen Thiringer Strafverfolgungsbehdrden (Staatsanwalt-

schaften und Polizeibehdrden) sowie die Amts- und Landgerichte (siehe Antwort zu Frage 1),

- soweit es sich um Telekommunikations-Bestandsdaten handelt, auf der Grundlage von § 161 Abs. 1
Satz 1, § 163 Strafprozessordnung (StPO) in Verbindung mit § 112 Abs. 2 Nr. 1 oder § 113 Abs. 1 Tele-
kommunikationsgesetz (TKG),

- soweit es sich um Telemedien-Bestandsdaten handelt, auf der Grundlage von § 161 Abs. 1 Satz 1, § 163
StPO in Verbindung mit § 14 Abs. 2 Telemediengesetz (TMG),

- soweit es sich um Telemedien-Abrechnungsdaten handelt, auf der Grundlage von § 161 Abs. 1 Satz 1,
§ 163 StPO in Verbindung mit § 15 Abs. 5 Satz 4, § 14 Abs. 2 TMG,

- soweit es sich um Telekommunikations-Verkehrsdaten im Sinne von § 96 TKG handelt, auf der Grund-
lage der §§ 100g, 100b StPO und

- soweit es sich um Telekommunikationsinhalte handelt, auf der Grundlage der §§ 100a, 100b StPO,

in den beiden letztgenannten Fallen, soweit nicht Gefahr im Verzug vorliegt, nach gerichtlicher Anordnung,

- im Ubrigen auf der Grundlage von § 163 gegebenenfalls in Verbindung mit § 95 StPO.
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Telekommunikationsdaten kénnen dabei nur dann Gegenstand einer Anfrage an Onlinedienste sein, soweit
der Onlinedienst Telekommunikationsdienste erbringt.

Polizeibehdrden stellen Anfragen zum Zwecke der Gefahrenabwehr auf der Grundlage des Thiringer Geset-
zes Uber die Aufgaben und Befugnisse der Polizei (PAG) sowie auf der Grundlage des Telemediengesetzes.

Rechtsgrundlage fur Auskunftsersuchen der Steuerfahndungsstellen der Finanzbehdrden ist im Besteue-
rungsverfahren § 208 Abs. 1 Satz 1 Nr. 3 in Verbindung mit § 93 AO, im Strafverfahren § 208 Abs. 1 Satz 1
Nr. 1 und 2 Abgabenordnung (AO) in Verbindung mit den §§ 163, 95 StPO.

In Betracht kommen auch Auskunftsersuchen zur Durchsetzung zivilrechtlicher Anspriiche.
Zu 3.:

Die Anzahl der Anfragen im Verantwortungsbereich des Landeskriminalamts Thiringen ergibt sich aus nach-
stehender tabellarischer Ubersicht:

Jahr Onlinedienst
StudivZ VZ.net Youtube LLC Facebook.com
2009 2
2010 2 2
2011 1 1
2012 2

Die Steuerfahndungsstellen der Finanzamter richteten sowohl im Besteuerungsverfahren als auch im Straf-
verfahren Auskunftsersuchen an Onlinedienste, neben zahlreichen Anfragen an Auktions- und Verkaufs-
plattformen. Daneben war - soweit den zustandigen Bearbeitern erinnerlich - lediglich "Google" (drei An-
fragen) betroffen.

Das Thuringer Finanzministerium hat zur Durchsetzung zivilrechtlicher Beseitigungs- und Unterlassungs-
anspriche (§ 823 Abs. 1, analog § 1004 Abs. 1 Satz 2 Blrgerliches Gesetzbuch in Verbindung mit Artikel 1,
2 Abs. 1 Grundgesetz ) in zwei Fallen die Anbieter webbasierter Homepage-Baukasten um Auskunfte ersucht.

Zu4..
Im Verantwortungsbereich des Landeskriminalamts Thiringen wurde allen Anfragen durch die Onlinediens-
te vollstandig entsprochen.

Die Anfragen der Steuerfahndungsstellen und des Thiringer Finanzministeriums wurden, soweit das Feh-
len einer speziellen Dokumentation diese Beurteilung zulasst, in samtlichen Fallen beantwortet.

Zu 5.
Anfragen im Verantwortungsbereich des Landeskriminalamts Thiringen betrafen insgesamt acht Einzel-
personen.

Die Anzahl der von den Anfragen der Steuerfahndungsstellen betroffenen Einzelpersonen entspricht der
Anzahl der Auskunftsersuchen.

Zu6.:
Im Verantwortungsbereich des Landeskriminalamtes Thiringen hatten sieben der acht von entsprechen-
den Anfragen betroffenen Personen ihren Haupt- oder Nebenwohnsitz in Thiringen.

Die von den Steuerfahndungsstellen angefragten Personen hatten ihren Wohnsitz nahezu ausschlief3lich
in Tharingen.

ZuT.:
Zunachst wird auf die Antwort zu Frage 2 verwiesen.

Im Verantwortungsbereich des Landeskriminalamtes Thiringen wurden in allen Fallen Bestandsdaten nach
§ 14 Abs. 2 TMG in Verbindung mit § 95 StPO (Name, Vorname, Geburtsdatum, Telefonnummer) erfragt.
In einem Fall waren die IP-Daten zum Zeitpunkt der Nutzung Inhalt der Anfrage.
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Anfragen der Steuerfahndungsstellen der Finanzamter an Auktions- und Verkaufsplattformen betrafen Um-
satze und Einnahmen, die an "Google AdSense" die Hohe der Einnahmen aus Werbung.

Anfragen des Finanzministeriums betrafen Anmeldedaten von Stérern (Subdomain-Inhaber), die ihrer Im-
pressumspflicht nicht nachgekommen waren.

Zu 8.:
Im Verantwortungsbereich des Landeskriminalamts Thuringen wurden die namentlich bekannten Tatver-
dachtigen im Rahmen der Beschuldigtenvernehmung tber die Anfragen informiert.

Die Betroffenen werden unterrichtet, soweit eine gesetzliche Regelung dies vorsieht:

Von MaRnahmen der Uberwachung der Telekommunikation nach den §§ 100a, 100b StPO und von Te-
lekommunikationsverkehrsdatenerhebungen nach den §§ 100g, 100b StPO sind die Beteiligten der Uber-
wachten bzw. betroffenen Kommunikation zu benachrichtigen (§ 101 Abs. 1, 4 Satz 1 Nr. 3 und 6 StPO).
Die Benachrichtigung unterbleibt, wenn ihr (iberwiegende schutzwiirdige Belange einer betroffenen Per-
son entgegenstehen. Zudem kann die Benachrichtigung einer Person, gegen die sich die MalRnahme nicht
gerichtet hat, unterbleiben, wenn diese von der MalRnahme nur unerheblich betroffen wurde und anzuneh-
men ist, dass sie kein Interesse an einer Benachrichtigung hat. Nachforschungen zur Feststellung der Iden-
titat einer grundsatzlich zu benachrichtigenden Person sind nur vorzunehmen, wenn dies unter Berlcksich-
tigung der Eingriffsintensitat der Malinahme gegeniber dieser Person, des Aufwands fir die Feststellung
ihrer Identitat sowie der daraus fir diese oder andere Personen folgenden Beeintrachtigungen geboten ist
(vgl. § 101 Abs. 4 Satz 3 bis 5 StPO). Die Benachrichtigung erfolgt, sobald dies ohne Gefahrdung des Un-
tersuchungszwecks, des Lebens, der korperlichen Unversehrtheit und der personlichen Freiheit einer Per-
son und von bedeutenden Vermdgenswerten maoglich ist (§ 101 Abs. 5 Satz 1 StPO).

Von Maflnahmen der Bestandsdatenabfragen nach den §§ 161, 163 StPO in Verbindung mit § 113 TKG
werden die betroffenen Personen in der Regel nicht benachrichtigt. Ein flachendeckendes Erfordernis zu ei-
ner solchen Benachrichtigung ergibt sich insoweit insbesondere nicht aus den Anforderungen des Verhalt-
nismafigkeitsgrundsatzes (vgl. Beschluss des Bundesverfassungsgerichts vom 24. Januar 2012 - 1 BvR
1299/05 -, Absatz-Nr. 187).

Auch eine Unterrichtung der Betroffenen liber sonstige Auskunftsersuchen an Onlinedienste ist gesetzlich
nicht vorgesehen.

Zu 9.:

Das Web 2.0 bietet den Blirgern Chancen zur Betatigung, zur Kommunikation, zum Kontaktkntpfen, im-
mer mehr alltagliche Arbeiten und Aktivitaten werden per Internet erledigt oder unterstitzt. Jedoch werden
diese Chancen auch zunehmend durch kriminelle Klientel genutzt. Die so genannte Cyberkriminalitat be-
stimmt zunehmend das Gesamtbild der Kriminalitat, sie wird auf den verschiedensten Kriminalitatsfeldern
sichtbar. Da Straftaten im Internet bzw. unter Nutzung des Internets ebenso wie "herkdmmliche" Krimina-
litat zu verfolgen sind bzw. Gefahren auch im Web abzuwehren sind, wird das Internet auch zunehmend
zum polizeilichen Betatigungsfeld.

Anfragen bei Onlinediensten greifen in die Grundrechte der Meinungs- und Informationsfreiheit und damitin
das Recht auf informationelle Selbstbestimmung geman Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1
Grundgesetz bzw. zum Schutze personenbezogener Daten gemaf Artikel 6 Abs. 1 und 2 der Verfassung
des Freistaats Thiringen ein.

Jedoch werden diese Grundrechte nicht schrankenlos gewahrt. Sie finden ihre Schranken in Artikel 2 Abs. 1
Grundgesetz sowie in Artikel 6 Abs. 3 Satz 1 der Verfassung des Freistaats Thiringen. Nach diesen Vor-
schriften kann in die genannten Grundrechte zum Schutz der Rechte anderer, der verfassungsmafigen Ord-
nung und des Sittengesetzes bzw. gemal der Verfassung des Freistaats Thiringen aufgrund eines Geset-
zes eingegriffen werden.

Anfragen bei Onlinediensten dienen insbesondere der Feststellung der Identitat der Betroffenen und von
Tatsachen, die fir die Besteuerung erheblich sind. Die Entscheidung, ob Anfragen an Dritte zu stellen sind,
treffen die Staatsanwaltschaften, Polizeibehdrden, Finanzamter in Erflllung ihrer Pflicht, strafrechtliche re-
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levante Sachverhalte zu erforschen (§ 160 Abs. 1, § 163 Abs. 1 Satz 1 StPO, § 386 Abs. 1 Satz 1 AO) bzw.
den fiir das Besteuerungsverfahren erheblichen Sachverhalt von Amts wegen zu ermitteln (§ 88 Abs. 1 AO).
Diese Amtshandlungen sind von dem Ziel getragen, zu einer effektiven Strafverfolgung beizutragen bzw.
die Steuern nach MaRgabe der Gesetze gleichmafig festzusetzen und zu erheben (§ 85 AO) und so zur
Steuergerechtigkeit beizutragen.

Die Auskunftspflichten sind gesetzlich geregelt, insbesondere durch Normen der Strafprozessordnung bzw.
des Polizeirechts. Teilweise erfolgen die Anfragen auf der Grundlage gerichtlicher Anordnungen. Insoweit
wird auf die Antwort zu Frage 2 verwiesen.

Die im Besteuerungs- und Steuerstrafverfahren erhobenen Daten unterliegen dem Steuergeheimnis (§ 30 AO).

Dr. Poppenhager
Minister



