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Kieine Anfrage der Abgeordneten Ulla Jelpke u. a. und der Fraktion DIE LINKE.

Nutzung Sozialer Netzwerke zu Fahndungszwecken

BT-Drucksache 17/6700

Vorbemerkung der Fragesteller:

Soziale Netzwerke im Intemet wie Facebook, Linkedin, MySpace, Twitter oder Studi VZ
werden von Millionen Menschen genutzt. Von groem Interesse sind solche Netzwerke
auch fiir Polizeibehcrden, um etwa die Identitat unbekannter tatverdéchtiger Personen
ausfindig zu machen oder das personelfe Umfeld eines Verdachtigen zu erkunden.

In einem Aufsatz der Zeitschrift Kriminalistik” (1/2010, 8.30) nennen die Polizeidozen-

ten Axel Henrichs und Jorg Withelm Soziale Netzwerke ,wahre Fundgruben® fir ,aflge-
meine Ermittlungs- und Fahndungszwecke® ebenso wie flr préventionspolizeiliche
Mafinahmen® Die Daten aus Sozialen Netzwerken seien von ,hohem taktischen Nut-

o

zern .

In eine dhnliche Richtung hatte sich 2008 die von Wolfgang Schéuble inittierte wl =
kunftsgruppe” einiger EU-Innenminister gedullert, die von einem Jdigitalen Tsunami®
gesprochen hatte und hiermit keine Katastrophe meinte, sondern ,gewaltige Informati-
onsmengen”, die sich Polizeien zukiniftig zunutze machen solften.

Am erfolgreichsten konnten laut Kriminalistik® Recherchen sein, wenn virtuelle Ermitt-
ler* zum Einsatz kommen. In einem im Frihjahr 2010 im Bundesinnenministerium erar-
beiteten ,Konzept zur Bekdmpfung linker Gewalftaten” wird der Einsatz ,virtueller Agen-
ten® vorgeschlagen. Beamte kiénnten sich durch den Aufbau von Blogs in das linke Mil-
eu einschleusen, Diskussionen anregen und Kontakte kniipfen.

' (http-Hwww. spiegel.de/spiegel/print/d-70500966. htmi)

Der Vorsitzende des Bundes Deutscher Kriminalbeamter (BDK) Klaus Jansen forderie
im Herbst 2010 .gesetzliche Befugnisse fir offene und verdeckte Ermittlungen im Infer-
net. speziell in Soziafen Netzwerken”.

Auch der Bundesbeauftragte fiir Datenschutz halt es in seinem 23. Téatigkeitsbericht fir
die Jahre 2009 und 2010 aufgrund einer ,Rechtsunsicherheit, in welchem Stadium der

polizeilichen Recherchen im Internet von einem Eingriff in Grundrechte auszugehen ist’,

fiir geboten, ,Inhalt und Grenzen derartiger Befugnisse spezialgesetzlich zu regeln”.
(Bundestagsdrucksache 17/5200, 5.86)
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Der Wert der erlangten Informationen kénnte laut dern Artikel in der JKriminalistik® ins-
besondere dann erhcht werden, wenn sfe mit Informationen der Polizeidatenbanken und
verdeckten Ermittlungen kombiniert wiirden. Hierfir fehit allerdings die rechtliche Grund-
lage.

Untersuchungen haben ergeben, dass Beziehungen unter Personen, Sachverhalten und
Dingen ein hoher Informationsgehalt innewohnt, der demnach sogar hoher liegt als ab-
gehérte Telefongespréche. Ein Beziehungsnetz einer Gruppe kann rekonstruiert wer-
den, wenn nur 8% ihrer Beteiligten iberwacht werden. Die Beispiele zeigen sowohl die
hohe Relevanz polizeificher Durchdringung sozialer Netzwerke wie auch die Notwendig-
keit der &ffentlichen Aufkldrung tiber neue Ermittiungsmethoden. Inshesondere muss
ausgeschlossen werden, dass Verfolgungsbehdrden ein sogenanntes ,Data Mining” be-
treiben, indem Daten sozialer Netzwerke mit anderen Datensalzen (,Open Intelligence”
oder Polizeidatenbanken) verkniipft werden. Durch dieses illegale Profiling wirde sich
der Informationsgehalt der fraglichen Daten betréchtlich erhdhen.

1. Welche Bedeutung misst die Bundesregierung Ermittlungen in Sozialen Netzwerken
zur Kriminalitétspravention- und kriminalpolizeilichen Ermitflungen bei?

Zuil.

Ermittiungen in sozialen Netzwerken kénnen im Rahmen der Gefahrenabwehr und
Strafverfolgung von Bedeutung sein, denn auch Straftater nutzen diese Platiformen fur
die Begehung von Straftaten und diesbeziigliche Kommunikation.

2. Welche Abteilungen bei Polizeien und Geheimdiensten des Bundes befassen sich mit
Ermittlungen in Sozialen Netzwerken?

a Wie viele Mitarbeiter sind hierzu mit welchem Aufgabenbereich beschaftigt?

b. In welchen Bund-Lénder-Arbeitsgruppen oder Kooperationen auch mit privaten Fir-
men, die sich unter anderem mit Ermittlungen in Sozialen Netzwerken wie auch ver-
deckten virtuellen Ermittiungen befassen, sind welche Behdrden des Bundes eingebun-

den?

Zu 2.
Das Bundeskriminalamt (BKA), die Bundespolizei (BPOL) und der Zolifahndungsdienst

nutzen bet der Kriminalitatsbekampfung fallbezogen u. a. offen zugangliche Informatio-
nen aus sozialen Netzwerken. Es wird keine systematische und anlassunabhangige Re-
cherche in sozialen Netzwerken durchgefthrt,

BKA, BPOL und Zolifahndungsdienst verfligen Gber keine spezifischen Organisations-
einheiten, die die Aufgabe haben, in sozialen Netzwerken zu ermitteln. Soweit Ermitt-
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lungen in sozialen Netzwerken erforderlich sind, erfolgen diese nur im Einzelfall von den
auch sonst mit Ermittiungen betrauten Organisationseinheiten.

Die Nachrichtendienste sind hingegen keine Ermittlungsbehdrden. Mit Ermittlungen sind
daher weder Mitarbeiter betraut, noch bestehen diesbeztigliche Kooperationen.

a) .

Da eine Recherche offen zuganglicher informationen in sozialen Netzwerken nur an-
lassbezogen stattfindet, kann keine valide Berechnung der Personalbindung erfolgen.
Spezielle Ermittiungs- und Fahndungseinheiten werden fir diesen Zweck nicht vorgehal-
ten.

b)

Die Thematik .Soziale Netzwerke" wurde bereits in nationalen polizeilichen Gremien
behandelt. Sowohl die AG Kripo als auch der Arbeitskreis Innere Sicherheit {AK 1) der
Standigen Konferenz der Innenminister und -senatoren der | ander befassten sich im
Jahre 2009 insbesondere mit den Risiken und Gefahren im Zusammenhang mit Aktivita-
ten von Beschaftigten der Polizei in ,sozialen Netzwerken®. Die Kommigsion Krintinali-
tatsbekampfung (KKB) der AG Kripo thematisiert seit 2010 die Méglichkeiten polizeili-
cher Recherchen in sozialen Netzwerken.

Neue Erkenntnisse und Entwicklungen in Sozialen Netzwerken werden auflerdem in der
AG KaRIN, bestehend aus BKA, Zollkriminalamt und 7 Landeskriminaiamtern, in regel-
maRigen Arbeitstagungen (mindestens zweimal pro Jahr) oder Gber einen elektroni-
schen Verteiler ausgetauscht.

Polizeibehérden des Bundes unterhalten keine Kooperation mit privaten Firmen im Hin-
biick auf Ermittiungen in sozialen Netzwerken.

3 Inwieweit ist es Beamtinnen und Beamten des BKA nach geltender Gesetzeslage er-
laubt, als virtuelle Ermittler” in Sozialen Netzwerken zu agieren (bitte Rechtsgrundlage
benennen) und welche Einschrankungen existieren hierzu?

a. In welchen Fallen werden Ausgeforschte im Nachhinein von einer verdeckten polizei-
lichen Mainahme in Kenntnis gesetzt bzw. aus welchen Griinden unterbieibt eine derar-
tige Untemichitung? ‘

b. Ist die Bundesregierung in der Lage, eine Statistik oder wenigstens eine Ndherung zu
liefern, wie oft digital Ausgeforschte in den letzten flinf Jahren unterrichtet bzw. nicht

unterrichtet wurden?

c. Wie bewertet die Bundesregierung die vom Bundesbeauftragten fiir Datenschutz im
Tatigkeitsbericht Nr. 23 gedulierten ,Zweifel, inwieweit die vom BKA angefihrten
Rechisnormen den Eingriff in das informationelle Selbstbestimmungsrecht bei Ermittiun-
gen in sozialen Netzwerken legitimieren kénnen"?
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Zu3.

Das BKA kann, lediglich gestiitzt auf seine Aufgabenzuweisung, personenbezogene
Daten aus offenen Quellen im Internet oder durch Beobachtung eines offenen Chats
erheben, solange damit kein Eingriff in Grundrechte verbunden ist. Keinen Eingriff in
Grundrechte stellt es nach der Rechtsprechung des Bundesverfassungsgerichts regel-
maRkig dar, wenn Beamte des BKA unter einer Legende an offener Kommunikation in
sozialen Netzwerken teilnehmen, solange der Betroffene nicht schutzwirdig in die Iden-
titat des Kommunikationspartners vertraut (vgl. BVerfGE 120, 274, 348).

Tragt das BKA gezielt personenbezogene Daten zu polizeilichen Zwecken zusammen
und wertet diese aus oder gleicht sie mit sonstigen Daten ab, so greift dies in das Recht
auf informationelle Selbstbestimmung des Betroffenen ein und bedarf einer Rechts-
grundlage (vgl. BVerfGE 120, 274, 346). Das BKA verfigt Uber entsprechende Befug-
nisse in § 7 Absatz 2 des Bundeskriminalamtgesetzes (BKAG) zur Wahrnehmung der
Aufgaben als Zentralstelle, in §§ 161, 163 der Strafprozessordnung (StPO) beim Tatig-
werden als Ermittlungsbehérde im Strafverfahren und in § 20b des BKAG zur Abwehr
von Gefahren des internationalen Terrorismus. Dieselben Rechtsgrundlagen sind mafi-
geblich, wenn Beamte des BKA unter einer Legende an Kommunikation in sozialen
Netzwerken teilnehmen und der Betroffene auf die Identitat des Kommunikationspart-
ners vertraut. Bei der Beurteilung des Vertrauens des Betroffenen sind die dueren Um-
stande maRgeblich, etwa, ob es sich um ein soziales Netzwerk handelt, in dem eine
Anmeldung unter Pseudonym technisch problemlos méglich ist und von einer Vielzahl
an Nutzem praktiziert wird.

Nehmen Beamte des BKA legendiert an einer Kommunikation in einer geschlossenen
Benutzergruppe in einem sozialen Netzwerk teil und nuizen sie dabei Zugangsschlissel,
die sie ohne Zustimmung eines anderen Kommunikationsteiinehmers erhoben haben,
kann dies nur unter den Voraussetzungen der §§ 100a, 100b, 110a ff. der StPO bzw.

§§ 201, 20g Absatz 2 Nummer 5 des BKAG zuléssig sein.

a) .

Der Einsatz von Malknahmen der Telekommunikationsiiberwachung oder von verdeck-
ten Ermittlern bedarf der nachtraglichen Benachrichtigung des Betroffenen gemabk §
20w Absatz 1 Satz 1 Nummer 2, Nummer 7 des BKAG, §§ 101 Absatz 4 Satz 1 Num-
mer 3, Nummer 9 der $tPQ. Die Benachrichtigung erfolgt, sobald dies ohne Gefahrdung
des Zwecks der MaRnahme, des Bestandes des Staates, von Leib, Leben oder Freiheit
einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im &ffentlichen Inte-
resse geboten ist, sowie ohne Gefahrdung der Méglichkeit einer weiteren Verwendung
des verdeckten Ermittlers méglich ist (vgl. § 101 Absatz 5 Satz 1 der StPO, § 20w
Absatz 2 Satz 1 des BKAG). In den (ibrigen Fallen ist eine Benachrichtigung uber die
MafRnahme gesetzlich nicht vorgesehen. Beschuldigte in einem Strafverfahren erfahren

-5.
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auch durch Wahrnehmung des Akteneinsichtsrechts durch den Verteidiger von den
durchgefiihrten Matnahmen der Datenerhebung.

b)

Nein. Eine Statistikpflicht existiert fur die Datenerhebung in sozialen Netzwerken nicht.

c)

Die Bundesregierung teilt die Zweifel des Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit nicht. Zur Frage, wann polizeiliche Recherchen im Internet in das
Grundrecht auf informationelie Selbstbestimmung eingreifen, hat sich das Bundesver-
fassungsgericht in seinem Urteil zur Online-Durchsuchung ausflhrlich geauBert (BVerf-
GE, 120, 274, 344-346).

4. Sieht die Bundesregierung die Notwendigkeit, besondere gesetzliche Befugnisse fiir
offene und verdeckte Ermittiungen in Sozialen Netzwerken zu schaffen?

a. Wenn ja, welchen Handlungsbedarf sieht die Bundesregierung?

b. Wenn nein, aufgrund welcher gesetziichen Grundlage sind offene und verdeckte Er-
mittlungen in Sozialen Netzwerken zuldssig?

c. Wie bewertet die Bundesregierung die vom Bundesbeauftragten fiir Datenschutz im
Tatigkeitsbericht Nr. 23 empfundene Rechtsunsicherheit, in welchem Stadium der poli-
zeilichen Recherchen im Internet von einem Eingriff in Grundrechie auszugehen ist™?

Zu 4.

Die Bundesregierung sieht derzeit keine Notwendigkeit, besondere gesetziiche Befug-
nisse fiir 6ffentlich zugangliche Quellen zu schaffen. Die Beantwortung der Frage 4 a)
entfallt daher.

b)
Es wird auf die Antwort zu Frage 3 verwiesen. Weitere Rechtsgrundlagen zur Datener-
hebung finden sich in den Fachgesetzen der jeweiligen Behdrden.

¢)

Die vom BfDI ausweislich seines 23. Tatigkeitsberichts empfundene Rechtsunsicherheit
bezieht sich auf die Frage, in welchem Stadium der polizeilichen Internet-Recherche das
schutzwiirdige Vertrauen des Betroffenen in die ldentitat seines Kommunikationspart-
ners ausgenutzt wird. Das schutzwirdige Vertrauen in die Identitat des Kommunikati-
onspartners markiert den Wechsel von der reinen Internetaufklarung, die keinen Grund-
rechtseingriff darstellt, hin zu einem Eingriff in das Grundrecht auf informationelle
Selbstbestimmung, der einer gesetzlichen Grundlage bedarf. Die in der Antwort zu Fra-
ge 3 angegebenen Rechtsgrundlagen setzen den Verdacht einer Straftat bzw. die Erfor-

-6 -
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derlichkeit zur Aufgabenerfillung voraus. im Ubrigen wird auf die Antwort zu Frage 3¢
verwiesen.

5 Inwieweit nutzt das Bundeskriminalamt bereits Soziale Netzwerke zu Ermittlungszwe-
cken?

a. In wie vielen Féllen waren Ermittiungen in Sozialen Netzwerken ausschlaggebend bei
der Aufkidrung von Straftaten? (bitte nach Jahren und Art bzw. Phanomenbereich der
Straftaten aufschlisseln)

b. In wie vielen Fallen waren Ermittiungen in Sozialen Netzwerken ausschiaggebend bei
der Verbrechenspréavention? (bitte nach Jahren und Art bzw. Phiénomenbereich der
Straftaten aufschliissein)

Zu 5.

Eine Recherche in sozialen Netzwerken dient dem Erkenntnisgewinn Uber Beschuidigte
in den beim BKA gefihrten Ermittungsverfahren unter Sachleitungsbefugnis der Staats-
anwaltschaft. Werden in diesem Rahmen Benutzerkonten zu Beschuldigten in sozialen
Netzwerken festgestellt, konnen in einem zweiten Schritt die Echtpersonalien tber die
Provider (z. B. facebook, Studi-VZ, WKW) erhoben werden.

Im Bereich der Internationalen Fahndung/Rechtshilfe erfolgen Abfragen bei (Personen-)
Suchmaschinen. Im Bereich der Gefahrdungsermittiungen im Personenschutz werden
anlassbezogen frei zugangliche, personenbezogene Informationen aus sozialen Netz-
werken zur Verdichiung bereits vorhandener Erkenntnisse genutzt.

a)
Die Ermittlungen in sozialen Netzwerken dienen lediglich als zuséatzliche Erkenntnisquel-
len. Es ist kein Fall bekannt, in dem ausschiieBlich die Ermittiungen in diesen Netzwer-

ken fiir die Aufklarung mafgeblich waren.

b)

Fs wird auf die Antwort zu Frage 5 a) verwiesen.

PEET
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6. In wie vielen und welchen Fallen sind ,virtuelle Ermittler” des BKA bereits zum Einsatz
gekommen?

a. Darfen virtuelle Ermittier” zu Straftaten aufrufen, Texte mit strafbaren inhalt verfassen
oder Dateien mit strafbarem Inhalt weitergeben?

b. Kann die Bundesregierung mit Sicherheit ausschiieRen, dass ,virtuelle Ermittler” in
der Vergangenheit jemals zu Straftaten aufgerufen oder Texte mit strafbarem Inhalf ver-
fasst oder Dateien mit strafbarem Inhalt weitergegeben haben?

¢c. Legen ,virtuelfe Ermittler” sogenannte ,Honigtopfe® aus, wie es etwa bei Ermittlungen
des BKA gegen die ,militante gruppe” mit dem Protokoflieren von Zugnffen auf der BKA-
Webseite als illegale Praxis offenkundig wurde?

d. In welchen und wie vielen Féllen haben ,virtueffe Ermittler” selbst Webseiten oder
Blogs angelegt? In welchen und wie vielen Fallen haben Jvirtuelle Ermittler” unter fal-
schen Identitaten Profile in Sozialen Netzwerken angelegt?

e. Inwieweit wurden entsprechend den Uberfegungen des ,Konzepts zur Bekdmpfung
linker Gewalftaten® bereits _virtuelle Agenten” der Sicherheitsbehérden in das linke Onli-
ne-Milieu eingeschleust?

Zu B,

Das BKA setzt firr eine langerfristige, gezielte Teilnahme an der Kommunikation in so-
zialen Netzwerken nach Anordnung der Staatsanwaltschaft sogenannte virtuelle” Ver-
deckte Ermittler ein. Die Einsadtze finden auf der Rechtsgrundlage und nach Maligabe
der §5 110a ff. der StPO statt.

Im Rahmen der Strafverfolgung wurden innerhalb der zurickliegenden 24 Monate in
sechs Ermittiungsverfahren ,virtuelle® Verdeckte Ermittler durch das BKA eingesetzt.

a)

§& 110a ff. der StPO enthalten keine Befugnis zur Begehung milieubedingter Straftaten.
Damit kommen die in Frage 6 a) genannten Handlungsweisen fir virtuelle” Verdeckte
Ermittier regelmaRig nicht in Betracht, ausnahmsweise dann, wenn sie nach den allge-

meinen Regelungen rechtmafig sind.

b)

Die Preisgabe von Informationen zu konkreten verdeckten Einsatzen bei der Verfolgung
von Straftaten im Internet an die Offentlichkeit wirde das schiifzenswerte Interesse der
Bundesrepublik Deutschland an einer wirksamen Bekampfung der gewerbs- oder ge-
wohnheitsmaRigen, organisierten oder schweren Kriminalitat und damit das Staatswoht
erheblich beeintrachtigen. Die Veroffentlichung dieser internen Vorgange wiirde die Of-
fenlegung sensibler polizeilicher Vorgehensweisen und Taktiken bedeuten. Die Frage
tangiert polizeitaktische Mainahmen, die als ultima ratio im Einzelfall in Kriminalitatsfel-
dern angewandt werden, bei denen von einem besonderen Ma an Konspiration ausge-
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gangen werden muss. Die Kenntnisnahme von Informationen aus dem angeforderien
Rereich durch kriminelle Kreise wirde sich auf die polizeiliche Aufgabenwahrnehmung
auRerordentlich nachteilig auswirken. Nach sorgfaitiger Abwagung mit den Informations-
rechten des Deutschen Bundestages und seiner Abgeordneten kann in der Sache daher
keine Auskunft in der fur Kleine Anfragen nach § 104 i V.m. § 76 Absatz 3, 76 Absatz 1
der Geschaftsordnung des Deutschen Bundestages (GO BT) vorgesehenen, zur Verot-
fentlichung in einer Bundestagsdrucksache bestimmten Weise erfolgen. Die Antwort der
Bundesregierung auf diese Frage ist daher als Verschlusssache - Vertraulich” einge-
stuft werden und kann bei der Geheimschutzstelle des Deutschen Bundestages einge-
sehen werden.

Q)

Nein.

d)

Auf die Antwort zu Frage 6 b wird verwiesen.

el

Auf die Antwort zu Frage 6 b wird verwiesen.

7. An welchen Kooperationen im Bereich Forschung und Entwickiung von Software zur
Analyse nicht frei zuganglicher Informationen im Internet (social networks, geschiossen
Foren, etc.) auf EU-Ebene sind Steflen des Bundes beteiligt und mit welchen Partnern?
Welchen finanziellen Umfang haben diese Kooperationen, und wie sind die einzelnen
Partner daran beteiligt?

u’i.
BKA, BPOL und Zollfahndungsdienst unterhalten keine entsprechenden Kooperationen

auf EU-Ebens.

8 In wie vielen und welchen Féllen hat sich das BKA von Anbietemn Sozialer Netzwerke
Zugang zu nicht-6ffentlichen Profilen bzw. Nachrichten geben lassen?

Zu 8.

Das BKA hat in insgesamt vier Fallen zur Abwehr einer gegenwartigen Gefahr fur Leib,
Leben oder Freiheit einer Person (Suizidankiindigung, Morddrohungen sowie Erpres-
sung/Androhung einer Sprengstoffexplosion) Bestands- und Inhaltsdaten erhoben und
an die sachbearbeitenden Dienststellen der Bundeslander weitergeleitet.

PEEs
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9. Teilt die Bundesregierung die Ansicht der Fragestelier, dass eine per Software vorge-
nommene Verknipfung der in Sozialen Neizwerken aufgesplrter Beziehungen unter
Personen und Ereignissen mit Informationen aus Polizeidatenbanken und verdecklten
Ermittiungen ein unzuldssiges Profiling darstellt?

Zu 9.

Die von den Fragestellern beschriebene Verfahrensweise einer automatisierten Ver-
knipfung mittels spezieller Software findet bei Bundesbehdrden keine Anwendung. Zu
der Funktionsweise von Software zur Verknlipfung der in sozialen Netzwerken aufge-
spirten Beziehungen unter Personen und Ereignissen mit Informationen aus Polizeida-
tenbanken und verdeckten Ermittiungen liegen der Bundesregierung keine Erkenntnisse
VOr.

10. Wie ist ein ,Data Mining" bzw. die Verknipfung von im Intermnet ermittelten Informati-
onen mit anderen Datensatzen geregelt?

a. Welche Bestimmungen existieren fiir Polizeien und Geheimdienste des Bundes zum
Erstellen eines Personenprofils anhand im Internet ermitfelter Informationen bzw. mit
einer Verkniipfung anderer Datensatze?

b. Welche Unterschiede machen entsprechende Bestimmungen hms:chthch unter-
schiediicher Kriminalitatsphénomene sowie beziiglich Strafverfolgung und Gefahrenab-
wehr?

c. Welche Rolle spielt die Einbindung von Geodaten und welche Bestimmungen existie-
ren hierzu?

d. Wie oft hat das BKA in den letzten finf Jahren Ermittlungen gefihrt, in die Geodaten
aus Sozialen Netzwerken eingeflossen sind?

e Welche weiteren Datensétze kénnen unter technischen Gesichtspunkten eingebun-
den werden?

Zu10.

Das in der Fragesteilung genannte ,Data Mining® findet im BKA und bei der BPOL nicht
statt. Auch fir Recherchen durch den Zollifahndungsdienst werden keine automatisierien
Tools genutzt. Es gibt keinen automatisierten Abgleich mit Fahndungsdatenbanken. Die
Nutzung und Verwendung von erhobenen Daten durch Polizeibehorden des Bundes im
Ubrigen richtet sich nach den jeweils einschlagigen gesetzlichen Vorschriften.

Fir "Data Mining" bzw. die Verkniipfung von im Internet ermittelten Informationen mit
anderen Datensatzen durch Nachrichtendién$te gelten die allgemeinen datenschutz-

rechtlichen Vorgaben, die fir die Nachrichtendienste zum Teil durch die entsprechenden

Fachgesetze wie z. B. das Gesetz Ober den Bundesnachrichtendienst modifiziert wer-
den. das Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (Arti-
kel 10-Gesetz) sowie weitere rechtliche Vorgaben wie beispielsweise das Straf- oder

-10 -
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das Urheberrecht. Behardenabhangig sind dariiber hinaus Arbeitsanweisungen zu be-
achten.

a)

Auf die Antwort zu Frage 10 wird verwiesen.

b) |

Unterschiedliche Kriminalitatsphanomene haben keine Auswirkungen auf die Rechima-
Rigkeit einer pofizeilichen MaRnahme. Die Zweckrichtung der poiizeilichen Manahme
(Strafverfolgung oder Gefahrenabwehr) ist entscheidend fur die anzuwendende Erméach-
tigungsgrundlage. Insoweit wird auf die Beantwortung zu Frage 10 verwiesen.

c)

Die Polizeibehérden und Nachrichtendienste des Bundes nutzen personenbezogene
Geodaten bzw. Standortdaten, sofern dies im Einzelfall im Rahmen ihrer jeweiligen
Aufgabenerfiiliung erforderlich ist. Es gelten die eingangs genannten rechtlichen
Vorgaben.

d)
Die von den Fragesteliern erbetene Auswertung samtlicher Ermittlungsverfahren aus
den letzten fanf Jahren ist nicht maglich, da zur Verwendung von Standortdaten aus

sozialen Netzwerken keine Statistiken gefuhrt werden.

e)
Grundsétzlich sind aus technischer Sicht Verkniipfungen denkbar und maglich, wenn
entsprechende Verkniipfungskriterien existieren.

11. Kommt beim BKA spezielle Software zu Online-Ermittlungen oder zur préventiven
Aufhellung von deliktspezifischen Milieus bzw. Netzwerken zur Anwendung und wenn ja,

welche?
a. Welche Software zu Online-Ermittiungen oder Data Mining haben Bundesbehdrden in

den letzten zwei Jahren getestet?

b Haben Bundesbehérden Software der Firmen rola Security, HBGary, In-Q-Tel, IBM
(inshesondere ,Criminal Reduction Ulilising Statistical History") oder TEMIS (auch zu
Testzwecken) beschafft und falls ja, wofir wurden diese eingesetzt?
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Zu 11,
Das BKA nutzt fiir seine Internetrecherchen herkémmliche Recherchetools (z. B. im in-

ternet aligemein verwendete Suchmaschinen).

a)
Spezielle Software wird im BKA nicht eingesetzt. Ein ,Data Mining® im Sinne der Frage-
stellung (Recherche im Internet) findet im BKA nicht statt.

b}

Das BKA nutzt zur Auswertung und Analyse von sichergestellten, groien Datenmengen
Anwendungen der Hersteller rola Security und - gegenwartig zu Testzwecken - IBM. Mit
Hitfe dieser Software werden einzelfallabhiingig unterschiedliche kriminalistische Frage-
stellungen bearbeitet.

12. Welche Aus- und Fortbildungsangebote setzen Bundesbehdrden fiir Jvirtuelle Ermitt-
fungen” ein?

a. Welche Bundesbehiérden haben hierzu eigene Module entwickelt und weichen kon-
kreten Inhalt haben diese?

b. In welchen El-weiten oder infernationalen Institutionen oder Projekten (auch Interpol
oder CEPOL) werden Angehérige deutscher Behorden in ,virtuellen Ermittlungen” unter-
richtet?

Zu12.

Far die in der Frage genannten ,virtuellen Ermittlungen® bestehen im BKA, bei der BPOL
und im Zollfahndungsdienst keine eigenen Fortbildungsveranstaltungen.

Die Europdische Polizeiakademie CEPOL und die Mitteleuropaische Polizeiakademie
MEPA bieten Seminare zum Bereich Cybercrime und luK-Kriminalitat an, die auch Er-
mittiungen im Internet zum Gegenstand haben. Bei den Seminaren von CEPOL steht
der deutschen Polizei in der Regel ein Teilnehmerplatz zur Verfugung.
Nachrichtendienste des Bundes nutzen Aus- und Fortbildungsangebote im Bereich der
Internetrecherche an der Schule fur Verfassungsschutz.

13. An welchen Kooperationen im Bereich Forschung und Entwickiung von Software zur
Analyse nicht frei zugénglicher Informationen im Intemet (social networks, geschlossen
Foren, etc.) auf EU-Ebene sind Stellen des Bundes beteiligt, und mit welchen Partnern?
Welchen finanziellen Umfang haben diese Kooperationen, und wie sind die einzelnen
Partner daran beteiligt? |
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Zu13.
Stellen des Bundes sind an Kooperationen im Sinne der Fragestellung nicht beteiligt. Im
Ubrigen wird auf die Beantwortung der Frage 7 verwiesen,

14. In welchen Arbeitsgruppen, privaten oder éffentlichen Institutionen sind Stellen des
Bundes beziiglich ,virtueller Ermittiungen* innerhalb der EU und international beteiligt
oder beziehen dort ermiltelte Ergebnisse, wie es etwa heise online bereils am
19.11.2008 [iber Interpol berichtete? Sind der Bundesregierung Aktivitaten des US-
Militars bekannt mittels maschinell angefegter falscher Identitéten (sogenarinte ,sock
puppets”) gefaischie Mehrheitsmeinungen im Internet vorzuspiegeln (Guardian
17.3.2011) und fails ja, welche Stelflen des Bundes forschen hierzu bzw. haben sich mit
Ergebnissen anderer Forschungen befasst?

7u 14,

Das Thema Soziale Netzwerke wurde in der Sitzung der EU-Ratsarbeitsgruppe "Straf-
verfolgung” (Law Enforcement Working Party - LEWP) am 13.05.2011 angesprochen.
Die ungarische Ratsprasidentschaft stellte einen ,Vorschlag zu Leitlinien fur die Nutzung
sozialer Netzwerke' durch Strafverfolgungsbehdrden und ihre Mitarbeiter vor. Fir weite-
re Einzelheiten wird auf den Bericht der Bundesregierung zu dieser Sitzung verwiesen,
der dem Bundestag vorliegt.

Zu den von den Fragestellern benannten angeblichen Aktivitaten des US-Militars liegen
der Bundesregierung keine Erkenntnisse vor.
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